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KẾ HOẠCH
Triển khai giải pháp phòng, chống mã độc tập trung cho 

hệ thống máy tính cho toàn bộ các cơ quan nhà nước 
trên địa bàn phường Hương Trà năm 2026

Căn cứ Nghị định 85/2016/NĐ-CP của Chính phủ về đảm bảo an toàn hệ 
thống thông tin theo cấp độ;

Căn cứ Chỉ thị số 14/CT-TTg của Thủ tướng Chính phủ về việc tổ chức triển 
khai các biện pháp tăng cường năng lực phòng chống phần mềm độc hại;

Căn cứ Quyết định số 33/2025/QĐ-TTg của Thủ tướng Chính phủ về Mạng 
truyền số liệu chuyên dùng phục vụ các cơ quan Đảng, Nhà nước;

Căn cứ Thông tư số 12/2022/TT-BTTTT của Bộ Thông tin và Truyền thông 
về việc Quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-
CP của Chính phủ về đảm bảo an toàn hệ thống thông tin theo cấp độ (nay là Bộ 
Khoa học và Công nghệ);

Căn cứ Thông tư số 06/2026/TT-BKHCN của Bộ trưởng Bộ Khoa học và 
Công nghệ Quy định chi tiết và hướng dẫn một số điều của quyết định số 
33/2025/QĐ-TTg của Thủ tướng Chính phủ về mạng truyền số liệu chuyên dùng 
phục vụ các cơ quan Đảng, Nhà nước;

Căn cứ Công văn 1552/BTTTT-THH của Bộ Thông tin và Truyền thông về 
hướng dẫn kỹ thuật triển khai Đề án 06; Công văn số 708/BTTTT-CATTT ngày 
02/3/2024 của Bộ Thông tin và Truyền thông về việc sửa đổi, thay thế nội dung 
về an toàn, an ninh mạng tại Công văn số 1552/BTTTT-THH (nay là Bộ Khoa học 
và Công nghệ);

Căn cứ Kế hoạch số 236/KH-UBND ngày 29/4/2026 của Ủy ban nhân dân 
thành phố Huế về việc triển khai giải pháp phòng, chống mã độc tập trung cho hệ 
thống máy chủ; máy tính cho toàn bộ các cơ quan nhà nước trên địa bàn thành 
phố Huế năm 2026.

Nhằm đảm bảo an toàn an ninh thông tin, hạn chế tối đa nguy cơ lộ, lọt thông 
tin ra bên ngoài, tránh việc mất mát dữ liệu ảnh hưởng đến an toàn thông tin hệ 
thống mạng tại các cơ quan, đơn vị. Ủy ban nhân dân phường Hương Trà ban 
hành Kế hoạch triển khai giải pháp phòng, chống mã độc tập trung cho hệ thống 
máy tính cho toàn bộ các cơ quan nhà nước trên địa bàn phường Hương Trà năm 
2026, cụ thể như sau:



I. MỤC ĐÍCH, YÊU CẦU

1. Mục đích

- Triển khai đồng bộ các giải pháp phòng, chống mã độc nhằm bảo đảm an 
toàn thông tin cho hệ thống máy trạm tại các cơ quan nhà nước trên địa bàn phường. 

- Nâng cao năng lực phát hiện, phòng ngừa, ứng phó và khắc phục sự cố an 
toàn thông tin mạng. 

- Góp phần bảo đảm hoạt động ổn định, liên tục của hệ thống thông tin phục 
vụ chỉ đạo, điều hành và chuyển đổi số của phường.

- Đảm bảo tuyệt đối an ninh mạng, an toàn thông tin xuyên suốt quá trình triển 
khai thực hiện Quyết định số 759/QĐ-TTg ngày 14/4/2025 về phê duyệt Đề án sắp 
xếp, tổ chức lại đơn vị hành chính (ĐVHC) các cấp và xây dựng mô hình tổ chức 
chính quyền địa phương 2 cấp.

- Triển khai giải pháp phòng, chống mã độc tập trung theo quy định, hướng 
dẫn của UBND thành phố, Sở Khoa học và Công nghệ và Công an thành phố 
nhằm bảo vệ hệ thống máy trạm trong mạng LAN cho toàn bộ các cơ quan nhà 
nước trên địa bàn phường có kết nối hệ thống mạng diện tin học diện rộng (mạng 
WAN). Có cơ chế tự động cập nhật phiên bản hoặc dấu hiệu nhận dạng mã độc 
mới cho các cơ quan, đơn vị trên phạm vi toàn phường.

- Đảm bảo xếp hạng trong tiêu chí chỉ số An toàn thông tin mạng theo Bộ 
chỉ số đánh giá chuyển đổi số của Trung ương và của thành phố Huế.

- Đảm bảo An toàn thông tin đáp ứng các tiêu chí triển khai Đề án 06.

2. Yêu cầu

- Chấp hành nghiêm các quy định của pháp luật về an ninh mạng, an toàn 
thông tin, bảo vệ bí mật nhà nước và các quy chế, quy định có liên quan do Ủy ban 
nhân dân thành phố Huế ban hành.

- Triển khai giải pháp phòng, chống mã độc tập trung phải tuân thủ hướng dẫn 
và đáp ứng yêu cầu của Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính 
phủ và các văn bản hướng dẫn của Bộ Công an; Bộ Khoa học và Công nghệ.

- Triển khai giải pháp phòng, chống mã độc có chức năng cho phép quản trị 
tập trung; có dịch vụ, giải pháp hỗ trợ kỹ thuật 24/7, có khả năng phản ứng kịp 
thời trong việc phát hiện, phân tích và gỡ bỏ phần mềm độc hại; có thể chia sẻ 
thông tin, dữ liệu thống kê tình hình lây nhiễm mã độc với hệ thống kỹ thuật của 
cơ quan chức năng có thẩm quyền, tuân thủ theo tiêu chuẩn, quy chuẩn kỹ thuật, 
hướng dẫn nghiệp vụ của Bộ Khoa học và Công nghệ và quy định của pháp luật.



II. NỘI DUNG

1. Đánh giá hiện trạng

- Đánh giá hiện trạng hạ tầng mạng, số lượng máy tính và số lượng đã cài 
đặt, sử dụng phần mềm diệt virus của các cơ quan, đơn vị trong cơ quan nhà nước 
trên toàn phường.

- Tổng hợp kết quả đánh giá từ đó chuẩn hóa giải pháp, mô hình và quy mô 
triển khai giải pháp phòng, chống mã độc tập trung cho các cơ quan, đơn vị. Đáp ứng 
vận hành các nền tảng, dịch vụ và các tiêu chí Chuyển đổi số; triển khai Đề án 06.

- Đơn vị chủ trì thực hiện: Văn phòng HĐND&UBND phường phối hợp với 
Trung tâm Giám sát, điều hành đô thị thông minh.

- Phối hợp: Các cơ quan, đơn vị trực thuộc UBND phường.

- Thời gian thực hiện: tháng 8/2026.

2. Phương án triển khai

- Triển khai giải pháp phòng, chống mã độc tập trung đối với máy trạm các 
cơ quan, đơn vị trong cơ quan nhà nước trên địa bàn phường (ưu tiên các cơ 
quan, đơn vị có kết nối mạng WAN; khối Giáo dục; khối Y tế)..

- Triển khai giải pháp phòng, chống mã độc tập trung đối với Hệ thống máy 
trạm của cơ quan Đảng đang được kết nối và sử dụng mạng WAN (CPnet) của 
thành phố.

- Đề nghị nâng cấp số lượng bản quyền để cài đặt bổ sung đối với các cơ 
quan, đơn vị đầu tư thêm máy tính; các đơn vị chuyển sang dùng giải pháp phòng, 
chống mã độc tập trung sau thời gian sử dụng các phần mềm Antivirus khác.

- Đơn vị chủ trì thực hiện: Văn phòng HĐND&UBND phường phối hợp 
Trung tâm Giám sát, điều hành đô thị thông minh và các đơn vị có liên quan.

- Thời gian dự kiến: tháng 10/2026.

III. TỔ CHỨC THỰC HIỆN

1. Văn phòng HĐND&UBND phường

- Chủ trì, phối hợp với các cơ quan có liên quan tổ chức triển khai Kế hoạch 
này đảm bảo hiệu quả.

- Phối hợp với Văn phòng Đảng ủy; các cơ quan, đơn vị triển khai cài đặt 
giải pháp phòng, chống mã độc tập trung cho 100% máy trạm, thiết bị đầu cuối 
liên quan đang sử dụng tại các cơ quan, đơn vị trong hệ thống cơ quan Đảng có 
kết mạng WAN (CPnet) của thành phố.

- Có trách nhiệm theo dõi, kiểm tra việc thực hiện các nội dung theo Kế 



hoạch và báo cáo UBND thành phố theo quy định.

- Hàng năm có đánh giá hiệu quả của giải pháp và đề xuất phương án duy trì, 
mở rộng đối với các năm tiếp theo.

- Thực hiện điều phối, ứng cứu sự cố khi có sự cố xảy ra.

- Thường xuyên đôn đốc, kiểm tra các cơ quan, đơn vị thực hiện nội dung 
Kế hoạch này, đảm bảo triển khai đáp ứng Tiêu chí đánh giá, xếp hạng DTI về an 
toàn thông tin; tham mưu UBND phường báo cáo kết quả thực hiện về UBND 
thành phố, Sở Khoa học và Công nghệ theo quy định.

2. Các cơ quan, đơn vị thuộc UBND phường

- Triển khai cài đặt giải pháp phòng, chống mã độc tập trung theo hướng dẫn 
của Sở Khoa học và Công nghệ cho 100% máy trạm, thiết bị đầu cuối liên quan 
đang sử dụng tại cơ quan, đơn vị.

- Bố trí cán bộ phụ trách công nghệ thông tin, an ninh mạng để làm đầu mối 
kỹ thuật triển khai, vận hành, giám sát và xử lý sự cố liên quan đến phần mềm 
phòng, chống mã độc.

- Thường xuyên tiến hành vá lỗi hệ thống, cập nhật các phiên bản mới của 
phần mềm. Nếu phát hiện mã độc, phải tiến hành các giải pháp kỹ thuật để khắc 
phục, trường hợp vượt ngoài khả năng của cơ quan, đơn vị thì liên hệ với Sở Khoa 
học và Công nghệ, Văn phòng HĐND&UBND phường để được hỗ trợ kịp thời.

Trên đây là Kế hoạch Triển khai giải pháp phòng, chống mã độc tập trung cho 
cho máy tính trong toàn bộ các cơ quan nhà nước trên địa bàn phường Hương Trà 
năm 2026. Yêu cầu Thủ trưởng các cơ quan, đơn vị khẩn trương triển khai thực hiện 
đảm bảo hiệu quả, chất lượng. Trong quá trình thực hiện nếu có khó khăn, vướng 
mắc kịp thời báo cáo UBND phường (qua Văn phòng HĐND&UBND phường) để 
xem xét, giải quyết./.
Nơi nhận:
- Sở Khoa học và Công nghệ;
- Công an thành phố;
- Chủ tịch, các PCT UBND phường;
- Các cơ quan, đơn vị thuộc UBND phường;
- CVP, PVP HĐND&UBND phường;
- Lưu: VT.
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